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Veri akisini analiz ettikten ve Insight & IntellAct ile zayif baglantilari belirledikten sonra , koruyucu 6nlemler 20 koruma
fonksiyonu ile ayri ayri yapilandirilabilir. Bu koruma islevleri i.C.A.F.E. PRENSIBI' ne dayanmaktadir.

Veri Korumasi

Tdm fonksiyonlar tek bir ¢dziime entegre edilmistir, sadece bir veritabanina erisir ve merkezi bir ydénetim konsolu ile
kontrol edilir. Sadece bir kurulum vardir, bundan sonra moduller koruma gereksinimlerine gore etkinlestirilebilir. Koruma
ihtiyaglarinin daha sonra ayarlanmasi yeni kurulum gerektirmez.

Co6zumumuz, kapsamli calisma ve maliyetli danismanlik destedi olmadan kurulumu kolay ve hizlidir. EgoSecure Data
Protection esas olarak kurum igi gelismelerden olusur ve bu nedenle tek tip bir kurulum, yénetim ve isletim konseptine
sahiptir.

Tdm koruma fonksiyonlari, EgoSecure Veri Korumasi kullanimini mimkiin oldugunca kolay ve guvenli hale getirmeye
odaklanir. Biz buna “miikkemmel BT glivenligi” diyoruz.

Sagladigi Arti Degerler
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Insight Analizi (Insight Analysis)

Koruyucu 6nlemlerin en iyi sekilde alinmasini saglamak igin, INSIGHT moduli 6nce isletme adinda veri glvenligi ile ilgili
genel durumu belirler.

Bu analizin sonuglari daha sonra ydnetime uygun bir sekilde islenir ve grafik ve tablolarda sunulur. Bu sekilde INSIGHT,
her bir isletme ve kurulus igin veri guvenligi hakkinda genel bir tablo gizen gercekleri saglar. Sunum kumdalatiftir, bu
nedenle bireysel kullanicilarin faaliyetleri hakkinda sonugclari gérmek mumkuin degildir. Bu formdaki veriler, gercekten
gerekli olan koruyucu énlemleri ayarlamak igin idealdir.

INSIGHT hakkinda daha fazla bilgiyi buradan edinebilirsiniz.

IntellAct Otomasyonu (IntellAct Automation)

IntellAct modull, Modul Insight'in dnceden belirlenmig kurallara gdre koruyucu onlemleri belirledidi ve tetikledigi
gergegini analiz eder. Ayrica anormallikleri veya kritik durumlari otomatik olarak tespit etmek ve uygun koruyucu yaniti
tetiklemek icin normal degerlerle karsilastirma imkani sunar. Bu otomatizm, yoneticilerin galismasini muazzam bir
sekilde kolaylastirir ve reaksiyon sliresini 6nemli dlgtide azaltir.

Araclar (Tools)
Envanter (Inventory)

Her seyden 6nce, Envanter ile igltme agdindaki bilgisayarda hangi donanim ve yazihm Grdnlerinin yUkli oldugunu
gorebilirsiniz. Ancak cok daha 6nemli olan, Envanter'deki degisiklikleri gérmenize, analiz etmenize ve bir gsey
degistiginde uyari almaniza izin veren 6zelliklerdir. Donanimin durumu da goérintilenebilir ve bu nedenle guvenilir bir
sekilde sorunlari gosterir.

Calisanlarin artik kimliklerini (e-posta adresi, kullanici adlari, oturum agma bilgileri) ve sifrelerini Post-It'e, dosyalara
veya benzer yardim dosyalarina yazmasina gerek yoktur - gliivenli Parola Ydneticisi bununla ilgilenir. Karmasik sifreler
olustururken bile, Parola Yd&neticisi akilli bir prosedurle sizi destekleyebilir. Ayrica, korunan Parola Ydneticisi dosyalarini
ag Uzerinde depolayarak oturum agma bilgilerinin is arkadaslarinizla paylasiimasi da mimkuindur.

Glivenli Silme (Secure Erase)

Guvenli Silme, dosya dahili sabit strliciide veya harici depolama aygitinda olsun, silinen dosyalarin kurtarilamayacagini
garanti eder. Bu amag igin ¢ok cesitli siime segenekleri mevcuttur. Donanimi satsaniz veya son olarak kullanimdan
kaldirsaniz bile, Glivenli Silme, donanimdan tamamen kurtulmanizi saglar.

Akillr glic yénetimi, yalnizca bilgisayar kullanimdayken enerji tiketerek son aygitlarin verimli bir sekilde galismasina
yardimci olur. Yesil BT, BT'nin isletim maliyetlerinin dustrilmesini, BT'nin ¢evre dengesine Onemli bir katkida
bulunmasini ve EgoSecure Data Protection' in baslatiimasi igin hizli bir yatirim getirisinin elde edilmesini saglar.

KONTROL (CONTROL)

Cihaz Yoénetimi, kimin hangi cihazlari (6rnegin USB cubuklari, CD'ler, TV tarayicisi) veya arayuzleri (6rnegin WLAN,
Firewire, USB) kullanmasina izin verildigine ve ne dlcide kullanildigina dair net bir tanim saglar. Bu, tim bu cihazlarin
yanlig kullanim veya veri kaybi riski olmadan kullanilabilecegi anlamina gelir. Ayrica, kétt amagli yazilimlarin arabirimler
aracihgiyla isletme agina girmesini onler. Cihaz Yonetimi (Device Management) "igeriden gelen saldirganlara” karsi
etkin koruma saglar.

Her yerde verilere erisilebildiginden, bulutun kullaniimasinin is esnekligi acisindan birgok avantaji vardir. Bununla
birlikte, 6zellikle hassas verilerin bulutta yeri yoktur ve bazi verilerin Gg¢lincu Ulkelerdeki bulut depolama alaninda yasal
olarak depolanmasina bile izin verilmez. Bulut Erisim Kontroli hangi ¢alisanin hangi bulut hizmetlerini ve ne dlglide
kullanabilecegini kontrol eder.

Baglanti Erisim Kontrolii (Connection Access Control)

Bugln, kurumsal ag Uzerindeki resmi rotalara ek olarak, en yaygin olanlari adlandirmak igin Bluetooth, WiFi, modem
gibi diger bircok yolla veri iletimi mimkindir. Ancak, bir isletme verilerin hangi rotalardan ayrildigini kontrol etmelidir.
Baglanti Erisim Kontroll hangi ¢calisanin hangi veri aktarim cihazlarina erisebilecegdini kontrol eder.

DENETIM (AUDIT)

Denetim, veri akiglarini ayrintih olarak gortnir hale getirir, koruma ayarlarindaki olasi zayifliklari gosterir ve adli
bilgilerin tanimlanmasini saglar. Bu bilgileri Gretme yetenegi BT uyumluluguna onemli bir katkidir ve yasalarin ve
endustri diizenlemelerinin gerekliliklerini karsilar. Ornegin, Federal Veri Koruma Yasasi (Federal Data Protection Act)
gunlige kaydetmeyi zorunlu kilar. EgoSecure INSIGHT-Audit, 4 veya 6 gz prensibi ile kayit verilerine erisimi koruyarak
calisanlarin kisisel haklarini ihlal etmeyi de imkansiz hale getirir.

FILTRE (FILTER)

icerigin analizi ve isletmeden ayrilan verilerden gizli bilgilerin filtrelenmesi ve gelen verilerde zararli bilgilerin
engellenmesi bitiincll bir giivenlik kavraminin bilesenleridir. icerik Analizi ve Filtre, is sireclerini ve istenen veri
aktarimini engellemeden veri iletisimi igin ayrintili ve glvenilir koruma saglar.

Viristen koruma ¢6zimd, Internet'ten gelen anonim saldirganlara karsi kanitlanmis koruma saglar. Tespit hizinin
olabildigince yiksek olmasi, yani yeni virlslere ve Truva atlarina gok hizl tepki vermesi 6nemlidir. EGOSECURE DATA
PROTECTION, birgok test raporuna gore, piyasadaki en iyi ¢oziim olan ve taninan ylksek algilama oranina sahip bir
¢6zumU entegre eder.

Uygulama Kontrolii (Application Control)

Uygulama Kontroll hangi kullanicinin hangi programlari baslatabilecegini denetler. Bu, 6rnegin sorumluluk risklerine ve
ekonomik hasara neden olabilecek oyunlarin veya lisanssiz yazilim Grtnlerinin kullanimini onler. Birgok viris de
engellenebilir, genellikle anti-virlis ¢oztimlerinin tespit edebileceginden daha hizhdir.

DLP (Veri Kaybini Onleme), belirli igerik icin bilgisayara birakilan veya bilgisayara kopyalanan metin dosyalarini
tarar. Bu, kredi kartl numaralari veya diger kesinlikle gizli bilgiler gibi bilgilerin dis diinyaya iletiimemesini saglar. Gizli bir
bilgi bulundugunda, islemi ginlige kaydetme veya engelleme gibi secili eylemler gergeklestirilebilir.

SIFRELEME (ENCRYPTION)

Cikarilabilir Cihaz Sifrelemesi (Removable Device Encryption)

USB gubuklari gibi mobil veri tasiyicilari gittikge kiguliyor ve daha gugli hale geliyor, ancak kaybedilmesi veya
calinmasi da giderek daha kolay hale geliyor. Cikarilabilir Aygit Sifrelemesi, verilerin yetkisiz kisiler tarafindan
kullanilmamasini saglar. Sifreleme dosya tabanlidir ve bir ortam Uzerinde paralel olarak kullanilabilen farkl sifreleme
tarleri mdmkundur.

Tam Disk Sifrelemesi (Full Disk Encryption)

Dizlstl bilgisayarlar kaybolabilir veya galinabilir ve (izerlerinde hassas kurumsal veriler olabilir. Tam Disk Sifrelemesi,
aygita ve verilere yalnizca yetkili kullanicilarin erismesini saglar. Daha iyi glvenlik igin akilli kartlar ve eToken, 2 faktorll
kullanici kimlik dogrulamasi icin kullanilabilir. EgoSecure FDE, yaziimda FIPS 140-2 Seviye 1 sertifikalidir. EgoSecure
FDE'de Gelismis Sifreleme Standardi Yeni Yonetmelik (AES-NI) destedi, sifreleme performansini artirir

Onyiikleme Oncesi Kimlik Dogrulamasi (Pre-Boot Authentication)

ONYUKLEME ONCESi DOGRULAMA, Windows ve baglantili érnegin harddisk sifrelemesi gibi sifrelemelerin, sabit
diskleri yeniden yapilandirarak, USB/CD'yi bagslatarak veya isletim sistemini degdistirme yoluyla degistiriiemez veya
atlatilamaz olmasini saglar. ilgili terminale kayit BIOS yiikleme isleminden hemen sonra, ancak isletim sisteminin
baglatilmasindan 6nce yapilacaktir. Parolalarin yani sira birgok akilli kart da giris guvenligi olarak desteklenir. Yardim
masasl, kendi kendine baglatma ve daha fazlasi gibi kurumsal 6zellikler de mevcuttur. Oturum agma maskelemesi her
calisan icin 6zellestirilebilir.

Klasor Sifrelemesi, kaybolan dizlistl bilgisayarlardaki veya sabit disklerdeki verileri korur ve ayrica birden gok kullanici
tarafindan erisilebilen sistemlerde ayri ayri tanimlanan hassas verileri korur. Ornegin, son derece hassas yonetim
verileri, BT personeli gibi birgok ayricaliga sahip ¢alisanlar araciligiyla erisime karsi korunabilir.

Bulut Depolama / Ag Paylasimi Sifrelemesi (Cloud Storage / Network Share Encryption)

Bulut ve Ag Sifrelemesi, buluttaki veya herhangi bir agdaki klasorleri sifrelemek igin kullanilabilir. Sifreleme anahtarlari
isletme iginde kalir ve asla bulutta depolanmaz - bulut depolama saglayicilarinin sagladidi sifreleme ¢éztimlerine goére
aclk bir avantaj.

Kalici Sifreleme, hangi veri tasiyicilarinda depolandiklarina bakilmaksizin dosyalar sifreler. Bu sifreli veri paketleri,
diger veri tasiyicilarina aktarim sirasinda da sifreli kalir. Boylece, sifrelenmis bir dosya kalici olarak sifrelenirken bir e-
posta ekine kopyalanabilir veya web tabanli bir buluta yiklenebilir. Harici bilgisayarlarda ve mobil cihazlarda, dosya bir
parola girilerek veya bir PKI belirteci kullanilarak agilabilir.

IAndroid / iOS Sifrelemesi (Android / iOS Encryption)

iOS ve Android cihazlar icin sifreleme, uygulama yoluyla mobil cihazlarin dahili depolarinda, bellek kartlarinda ve bulut
hesaplarinda dosya tabanli koruma saglar. Bir sifre girilerek dosyalarin sifresi ¢ozulur.

Otomatik Ug Nokta Algilama & Yanitlama

Gucunu enSilo' dan almaktadir

Yazihim, ug nokta guivenlik dnlemleri iglevlerini ug nokta algilama ve yanit (EDR) islevleriyle birlestiren ve
uygulamalarin iletisiminin denetimini saglayan bir veri koruma platformudur. Ve bunu gergcek zamanl olarak
yapliyor.

Buradan fonksiyonel tanimlarla ilgili brosiirii indirebilirsiniz.

Ug cihazlari otomatik olarak guvenli hale getirin ve saldirilara karsi koyun

Bugtin, EgoSecure Ug¢ Nokta Guvenlik Yazilimi fidye yazilimlarina ve diger saldirilara karsi énemli bir koruma
faktoridar. Yazilim, virGsten koruma ¢odzimlerinin ve giivenlik duvarlarinin sunabileceginin ¢cok 6tesine gegen koti
amacl yazilmlara karsi ek bir koruma katmani saglar. Guvenlik politikalarini uygulamaniza ve surdirmenize de
yardimcl olur.U¢ cihazlarinizi bir ajanla giivence altina aliyoruz. Yazilim, ¢ok kademeli bir savunma sistemi ile fidye
yazilimi ve bilinmeyen saldirilara karsi savunmaya yardimci olur. Gelismis makine 6grenimi teknolojileri ve
davranis analizi igeren ¢dziim, korumayi en Ust diizeye c¢ikarir ve yanlis pozitifleri en aza indirir. Ornegin, ortak
uygulamalardaki bellek tabanli gtivenlik agiklarindan yararlanan sifir giin saldirilarini engellemenize yardimci olur.

Sagladigi arti degerler

Ko6tu amagli yazilimlarin girmesi her zaman 6nlenemez. EgoSecure, baslangi¢ noktalarini yetkisiz veri aktarimina karsi
korur. Bu, BT'nize olasi glivenlik agiklari igin giris kapilarini analiz etmek ve karsi stratejiler gelistirmek igin yeterli zaman

saglar.
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Islevsellik

Yazihim, u¢ nokta guivenlik dnlemleri iglevlerini ug nokta algilama ve yanit (EDR) islevleriyle birlestiren ve uygulamalarin
iletisiminin denetimini saglayan bir veri koruma platformudur. Ve bunu gergek zamanl olarak yapiyor.
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SISTEM GEREKSINIMLERI

Donanim Gereksinimleri

EgoSecure Urinlerini kullanmak igin sisteminizin asagidaki minimum donanim gereksinimlerini karsilamasi gerekir:

EgoSecure Server

RAM 2GB 4GB
Bos hard disk alani 20 GB 50 GB
Islemci Dual core Quad core

EgoSecure Agent (istemci Bilgisayar)

RAM 2GB 4GB
Bos hard disk alani 20 GB 50 GB
islemci Dual core Quad core

Veritabani (Database)

EgoSecure Data Protection kullanmak igin bir SQL veritabani gereklidir. Gerekli sabit disk alani,
Urdn kullanimina bagli olarak buytk élgtide degisir.

Veritabaninin varsayilan otomatik buylime ve maksimum boyut parametrelerini degistirmemenizi
oneririz.

Secure Audit (Glvenli Denetim) modull, 6zellikle diger modiillerle birlikte blyiik miktarlarda veri
Uretebilir.

azilim Gereksinimleri

EgoSecure Urlnlerini  kullanmak igin sistemin asagdidaki gereksinimleri kargilamasi gerekir.
EgoSecure Data Protection 13.1'den baslayarak, EgoSecure Sunucusu yalnizca 64 bit sistemlere
yuklenebilir, ancak EgoSecure Console, Program Files/EgoSecure/EgoSecure Server altinda
hem 32 hem de 64 bit siirimlerinde kullanilabilir.

Sunucu (Server)

Windows Server Version 2008 R2, 2012, 2012 R2, 2016 veya 2019
Windows Vista, 7, 8, 8.1 veya 10

Varolan bir SQL Server'i kullanabilir veya ayri bir SQL Server yUkleyebilirsiniz.

Microsoft SQL Server: 2008 R2 Express Edition, 2008 R2, 2012 Express Edition, 2012, 2014
Express Edition, 2014, 2016 Express Edition, 2016, 2017 Express Edition, 2017, 2019

MySQL Community Server 5 ve ustu

istemci (Client)

Windows XP (limitli), Vista, 7, 8, 8.1 veya 10
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Windows Terminal Server
Citrix XenApp®
Citrix XenDesktop®

Windows XP igin sinirli destek

EgoSecure Server' in yiklenmesi Windows XP'de desteklenmez.
EgoSecure Agent' larin Windows XP'ye yliklenmesi yalnizca kismen desteklenmektedir.
Asagidaki islevler desteklenmez veya dizgln ¢alismaz:

» Secure Audit (Giivenli Denetim): internet denetimi

» BitLocker Encryption

» Windows Cevrimdisi dosyalari devre disi birakma

» External media (Harici ortam) gibi sabit diskleri denetleme
» Mobil cihazlarin taninmasi
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https://impeks.com/NedenEgoSecure.pdf
http://www.egosecure.com/
http://www.impeks.com/eskurumsal.html
http://www.impeks.com/NedenEgoSecure.pdf
https://www.youtube.com/watch?time_continue=7&v=3iB2yo1yufM

