MATRIX'2

EgoSecure Data Protection

Guvenli u¢ noktalar — Guvenli veri — Artan kullanici Uretkenligi
Zorluk:

Artan veri hirsizhig1 ve veri kayiplar:

Hangi firma verilerinizin firmanizdan korunmasiz olarak ¢iktigini ve hangi cihazlardan ¢iktigini
biliyor musunuz? Size 6zel verileri yalnizca yetkili kisilerin kullandigindan, kopyaladigindan ve
depoladigindan emin olabilir misiniz? Ve dnceden 6nlem alarak degerli verilerin firmanizdan
citkmasini ya da yetkisiz kisilerce kullaniimasini 6nleyebilir misiniz?

Deneyimler defalarca gostermistir ki, bir cok firmada veriler yeterince korunamamaktadir,
cunku artan ag yapilari ve BT karmasikhgi ile zayif noktalarin sayisi da artmaktadir.
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kurbani olmustur. Bu, 43.4 milyar
Euro'luk zararla sonuclanmistir.
Firmalarin Ggte biri (ylzde 32si) BT
veya telekomunikasyon cihazlarinin
calinmasi ile yuzyuze gelmistir.
Yaklasik dortte biri (yuzde 23) hassas
sayisal verilerini kaybetmigtir(1).
Ozellikle bir saldiriya agik olma veya
cogu kere gerektigi gibi egitiimemig BT
guvenlik personeli tarafindan isletilen
uc nokta cihazlarindaki kasitsiz veri
kayiplari nedeniyledir bu.

Insight Analysis — Olaylar Tablosu

(1) Bitkom, endiistride ekonomik koruma (izerine arastirma, (13.09.2018)
https://www.bitkom.org/Presse/Presseinformation/Attacken-auf-deutsche-Industrie-verursachten-43-Milliarden-Euro-Schaden.html [03.07.2019]

Matrix42 EgoSecure Data Protection Nedir?

Matrix42 EgoSecure Data Protection, ara birim
kontrolu, veri sifreleme ve kargit onlemlerin
davranis temelli otomasyonu birlestiren
batlnsel bir ¢ézimduar. Cézum verilerinizi Duydunuz mu?
yetkisiz erigsimlere kargi u¢ noktada korur ve veri
kaybi ya da veri hirsizligina karsi etkin koruma
saglamak Uzere koruyucu onlemlerin
baglatiimasini otomatik hale getirir. Insight R er M G I AR R
Analysis izleme araci davranisi ¢gozumlemek - en kisa uygulamaya koyma siiresi,
amaciyla kullanilir. Bu ¢ozumlemeye dayanarak
anormallikler hizla tespit edilir ve onlemler
gercek zamanli olarak alinir. Buna ek olarak,
uygulamalar ve cihazlar firma politikalarina
uygun sekilde siniflandirilabilir ve
paylasiimayan uygulamalarin g¢alistiriimasi veya
paylasiimayan cihazlarin kullaniimasi gergek
zamanl olarak engellenebilir.

EgoSecure Data Protection SaaS artik
kullanima hazir.

» her zaman uygulamanin en son sirimi ve

» en yuksek ulasilabilirlik (tim ihtiyaciniz
internet erisimidir)

Size sagladig faydalar
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> Biligim Béliimleri Igin Firmalar Icin

* Mevcut BT altyapisina kolay entegrasyon ve duguk

* Acik uygulama ve cihaz kontrolu donanim gereksinimi

nedeniyle azaltiimis karmasiklik

» GDPR gereklerine uygunluk

» TUm veri hareketlerine ve olasi zayif (Maddeler 25, 30, 32, 33, 34)

noktalara seffaf bir genel bakig

« (ingiliz Standartlar Enstittisti) BSI'nin asgari

* Otomasyon yoluyla daha yuksek veri standartlarinin dikkate alinmasi

koruma ile daha az is ayni anda
. Bir kag saat igerisinde yazilimin * Yalnizca yetkili kigilerin verilere erigimi

kolayca kurulumu ve yapilandiriimasi I -
* Verilerin yalnizca tanimlanmis yollarla gegisi ve

) depolanmasi
* VVeri koruma kilavuzlarinin hizli P

uygulanmasi, ornegin bulutta

* Mukemmel Hizmet Seviyesi Anlagmasi (HSA)
depolama

uyumlulugu ile gtvenilir destek

* Destek ekibi igin ek bir gaba

gerektirmez - is konseyi ve veri koruma uyumlu davranis analizi

ve denetlemesi

> Son kullanicilar igin

« Kullanicilar aligkanliklarini degistirmek
zorunda degildir

* Hig bir kullanici egitimi gerektirmez
* Tum cihazlar tUzerinde son-kullanici
mudahalesine gerek duyulmaksizin

otomatik dosya sifreleme ve sifre
¢bzme

EgoSecure Data Protection' n1 se¢cmeniz icin 3 neden

Uc¢ Noktalarinizda genis kapsamli koruma

Matrix42 EgoSecure Data Protection ile u¢ noktalarinizi korumak igin gerek
duydugunuz tUm koruma araclar elinizin altindadir. Veriler, yetkisiz kullanima karsi
otomatik olarak sifrelenir. GlUvenli olmayan erigimler ve uygulamalar otomatik olarak
engellenir. Ve firmanizdaki tum veri akisinin seffaf goruntusu yoluyla, anormallikleri ve
zayifliklari tespit edebilir, davranis tabanli kargi 6nlemleri baslatabilirsiniz.

' Basari ve memnuniyet olusturan glivenlik

Matrix42 EgoSecure Data Protection ¢alisma tarzinizi degistirmeksizin iginizi korur.
Kullanicilar hig bir seyin farkina varmaz ve BT ek egditimine gerek duymaz. Bu,
kullanicilar tarafindan iyi karsilanirken destek ve BT ekiplerini rahatlatir. Hersey
onceden oldugu gibi ancak daha yuksek bir gtivenlik duzeyinde galisir.

g BT guivenligini seffaf hale getirmek
Insight Analysis izleme araci agdaki tum veri hareketlerini toplar ve grafik olarak
hazirlar. Secure Audit (Guvenli Denetleme) veri akislarini ayrintili olarak goértndr hale
getirir, koruma ayarlarinda olasi zayifliklari gosterir ve hukuki bilgilerin belirlenmesine

olanak sadlar. IntellAct, Insight Analysis tarafindan toplanan olgulari degerlendirir ve
uygun koruyucu onlemleri otomatik olarak baglatabilir.

MATRIX42 EGOSECURE DATA PROTECTION - INSIGHT ANALYSIS & INTELLACT

Daha fazla guvenlik i¢cin seffaflik

Yalnizca bir kurulustaki verilere ne oldugunu anlayanlar dogru kararlari verebilirler.

Zorlu gorev:

Tam seffaflik: Aginizda gergekten neler oldugunu bilmek

Firmalar siklikla ag ve cihaz altyapilarinda duzenli araliklarla tarama yapacak insan gucu
eksikligi yasarlar. Hassas, zayif noktalari ve veri sizintilarini zamaninda belirlemek Gzere
gorunurlige ve gézden gecgirmeye gerek duyarlar. Bu ayni zamanda GDPR ve KVKK
gereksinimleri ile de baglantisi nedeniyle dnemlidir.

Matrix42 EgoSecure Data Protection — Insight Analysis & IntellAct ile
seffaflik olusturun

Matrix42 EgoSecure Data Protection size ag etkinliklerini gdzden gegirme ve Insight Analysis
ve IntellAct modulleri ile otomatige baglanmis onlemleri baglatma olanagi saglar.

Zayif noktalari ve veri sizintilarini bir tusa basarak ve énceden tespit edin!

Insight Analysis izleme ¢ozumu ile tum veri akiglarini ve arabirimleri gorsel olarak elde edin.
Agdinizda kullanilan veri hareketleri, veri erigsimleri ve veri tagiyicilari hakkinda bilgi toplanir ve
bilgilendirici bir gdsterge tablosunda sunulur. Bu olgular glincel koruma ihtiyaglarinizi
degerlendirmenizi kolaylastirir.
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> Ne kadar sifrelenmemis veri nereye gitti?

* Bu veriler nelerdi?
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> Gizli verilere kim ya da kimler erisebilir?

> Kim hangi bulut hizmetlerine erisebilir?

Veri glivenliginizi otomatik hale getirin!

IntellAct, Insight Analysis (igsel gozUmleme) icin ideal tamamlayicidir ve bir adim Gteye gider.
IntellAct olgulari degerlendirir ve dnceden tanimlanmis kurallara dayanarak koruyucu
onlemleri otomatik olarak baslatir. Buna ek olarak, anormallikleri veya kritik durumlari otomatik
olarak tespit etmek ve bunlara karsilik gelen koruyucu onlemleri baslatmak Uzere normal
degerlerle bir karsilagtirma secenegi saglar.

Size sagladig1 faydalar

> Firmalar Igin > Biligsim Béliimleri igin
« TUm veri hareketlerine ve olasi zayif
« Otomasyon yoluyla araliksiz devam eden noktalara geffaf bir genel bakig
koruma
* Acik uygulama ve cihaz kontrolu nedeniyle
« GDPR gereklerine uygunluk azaltiimis karmasiklik
(Maddeler 25, 30, 32, 33, 34)
» Otomasyon yoluyla daha yuksek veri
* Yalnizca yetkili kisilerin verilere erigimi koruma ile daha az ig ayni anda

 Mevcut BT altyapisina kolay entegrasyon ve ° Bir kag saat igerisinde yazilimin kolayca
distk donanim gereksinimi nedeniyle kurulumu ve yapilandiriimasi
maliyet uygunlugu
* Veri koruma kilavuzlarinin hizli
- (Ingiliz Standartlar Enstitist) BSI'nin asgari ~ uygulanmasi, 6rnegin bulutta depolama
standartlarinin dikkate alinmasi
* Destek ekibi igin ek bir caba gerektirmez

* Verilerin yalnizca tanimlanmis yollarla gegisi
ve depolanmasi > Son kullanicilar igin

* Mikemmel Hizmet Seviyesi Anlagsmasi (

HSA). Kullanicilar aliskanliklarini degistirmek
uyumlulugu ile giivenilir destek. Blizibe el el sttt ersg s

zorunda degildir

» Calisma konseyi ve veri koruma uyumlu

* Hig bir kull gitimi kti
davranis analizi ve denetlemesi 't DIFKLEAMICH SYHIMI QErexarmez

» Tum cihazlar tzerinde son kullanici
mudahalesine gerek duyulmaksizin
otomatik dosya sifreleme ve sifre ¢ozme

Matrix42 EgoSecure Data Protection icin 3 neden

0 Gorsel olarak sunulan sira digi raporlar

Grafik bicimlendirme konusunda sikinti cekmenize gerek yok. Cok sayida referans ile

isbirligi icerisinde, guclu grafik raporlar ve gorsellestiriimeler olusturulmustur. Raporlar
icerik bakimindan zengindir ve etkilesimlidir, yani daha fazla bilgi edinmek istiyorsaniz,
grafige tiklayin ek ayrintilari goreceksiniz.

e Basari ve memnuniyet olusturan glivenlik

Matrix42 EgoSecure Data Protection ¢alisma tarzinizi degistirmeksizin iginizi korur.
Kullanicilar hi¢ bir seyin farkina varmaz ve BT ek egitime gerek duymaz. Bu,
kullanicilar tarafindan iyi karsilanirken destek ve BT ekiplerini rahatlatir. Hersey
onceden oldugu gibi ancak daha yuksek bir guvenlik duzeyinde galisir.

g Basit, hizli ve anlamlh

Olgular seffafligi olusturur. Kendiniz gértin! Cabaniz en az seviyede olacaktir. C6zima
bir deneme c¢ergevesinde kurun.
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